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So machen Sie 
Ihr Netzwerk krisensicher
Modernisierung einer Campus-Architektur 
anhand von 5 entscheidenden Grundsätzen



Einführung
Heutige Unternehmen – von Fortune Global 
2000-Unternehmen bis hin zu kleinen und mittleren 
Unternehmen – sind mit einer Flut sozioökonomischer und 
geopolitischer Unsicherheiten konfrontiert, durch die ein 
normaler Geschäftsbetrieb zu einer Herausforderung wird. 
Bereits mit reduzierten oder inflexiblen Budgets, Personalengpässen und 
Produktivitätsverlusten infolge der Pandemie konfrontiert, gab es ebenfalls 
starke Auswirkungen auf die Bemühungen zur Aufrechterhaltung der 
Business Continuity. Nun gibt es Anzeichen dafür, dass die Weltwirtschaft 
auf eine Rezession zusteuert, wodurch die Fähigkeit, neue Geschäftsinitiativen 
zu unterstützen, noch weiter eingeschränkt wird.

Trotz der Angst vor einer Rezession ist zu erkennen, dass sich die IT-Prioritäten 
deutlich hin zur Einführung von Cloud-Systemen, KI und Automatisierung 
verlagern, sowie zum Konzept einer vereinheitlichten Infrastruktur, um technische 
Bedenken zu mindern, wie beispielsweise in Bezug auf die Unterstützung einer 
hybriden Arbeitsumgebung und die Verbesserung der IT-Effizienz. 

Laut einer kürzlich durchgeführten Umfrage von Harvard Business Review 
stufen 92 % der Führungskräfte die Cloud als „extrem wichtig“ oder „sehr wichtig 
für die Zukunft, Strategie und Entwicklung ihres Unternehmens“ ein. Darüber 
hinaus sagen 83 % der IT-Entscheidungsträger, dass sie ihre Investitionen 
in Cloud-basierte Netzwerke erhöhen oder beibehalten. Und 74 % erwarten 
gleichbleibende oder steigende Investitionen in Campus-Switching-Infrastruktur1.

1. Umfrage von Vanson Bourne: Bericht zur hybriden Arbeitsumgebung

Dieses E-Book ermöglicht 
IT-Entscheidungsträgern wie Ihnen ein 
besseres Verständnis der Maßnahmen, 
mit denen Sie Ihr Netzwerk verstärken 
und krisensicher gestalten können. 
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https://hbr.org/sponsored/2021/09/taking-pandemic-inspired-cloud-adoption-to-the-next-level-of-maturity
https://www.arubanetworks.com/assets/eo/Hybrid-Workplace-Report.pdf


Da Anwendungen und Services mehr und mehr auf dem Campus und an zugehörigen 
Standorten verteilt sind, wird die Verwaltung der starken VLAN-Verbreitung sowie der 
zahlreichen Verschiebungen, Ergänzungen und Veränderungen zunehmend komplexer. 
Mit einer Netzwerk-Modernisierung innerhalb Ihrer Campus-WLAN, Switching-, und WAN-
Architektur können Sie weiterhin geschützt bleiben und dem Unerwarteten begegnen.

Herausforderungen:

Verfügbare Lösungen:

Auf herkömmlichen Architekturen basierende Netzwerke nutzen ineffiziente ältere 
Tools zur Verwaltung statischer Richtlinien und dürften es kaum schaffen, potenziell 
Hunderttausende von Benutzern und Geräten zu beherbergen und zu schützen, die 
On-Demand-Zugriff und ein bestmögliches Benutzererlebnis benötigen.

• Nutzen Sie über die Cloud verwaltete Networking-Services wie Aruba Central, um lokale 
Geräte und ihre Wartung zu ersetzen, während Sie gleichzeitig Cloud-Skalierbarkeit, 
integrierte Sicherheit, optimierte WAN-Interconnects und mehr erhalten.

• Nutzen Sie Aruba Central NetConductor, Netzwerk-Overlays wie EVPN/VXLAN auf 
Steuerungsebene zu implementieren und die Layer 2- sowie die Layer 3-Konnektivität 
zu optimieren.

• Entdecken Sie Möglichkeiten, das Internet-Benutzererlebnis zu verbessern und zu erweitern, 
beispielsweise durch Abwägen der Vorteile und Auswirkungen eines Wechsels zu IPv6.

Setzen Sie erweiterte 
Management-Funktionen für neue 
Konnektivitätsanforderungen ein
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Stellen sie trotz Personalengpässen sicher, dass sich Ihre IT-Teams weiterhin auf 
geschäftskritische Aktivitäten konzentrieren können, indem Sie allgemeine Aufgaben zur 
Bereitstellung und Fehlerbehebung auslagern. Profitieren Sie von Zero-Touch-Bereitstellung 
(ZTP), benutzergesteuertem Self-Onboarding und AIOps basierend auf einem großen und 
soliden Data Lake, um umsetzbare Erkenntnisse über das Netzwerk zu gewinnen sowie 
Problemlösung, Optimierung und Abhilfemaßnahmen zu vereinfachen.

Verbessern Sie die IT-Effizienz 
durch KI und Automatisierung

Die wichtigsten Vorteile, 
die Netzwerk-Manager  
in AIOps sehen

Herausforderungen:

Verfügbare Lösungen:

Der IT-Fachkräftemangel sowie die überwältigende Flut manueller Prozesse zur 
Einrichtung und Konfiguration von Netzwerken, Geräten und Clients nehmen 
mehr als 50 Prozent der Zeit Ihres Teams in Anspruch.

• Aruba Central bietet einen anpassbaren und automatischen Service für den Internet-
Gastzugriff, Mitarbeiter-BYOD-Onboarding (Endgerät), dynamisches Traffic Shaping 
sowie Routing zur Cloud und zu lokalen Ressourcen.

• Dank Client Insights für KI-basierte Client-Profilierung können IT-Teams alle Aspekte 
in Bezug auf die Sicherheit, Bandbreitenplanung sowie automatische Richtlinienzuweisung 
und -durchsetzung innerhalb des Netzwerks besser verstehen.

• Cloud-gestützte Infrastruktur-Installation und Zero-Touch-Bereitstellung von 
Zugangspunkten, Switches und Gateways reduzieren Reiseaufwand und -kosten 
für vor Ort erbrachte Konfigurationsarbeiten.

• Unterbrechungsfrei verfügbare AIOps-Funktionen unterstützen Ihr Team bei der 
Behebung von Netzwerkproblemen und verbessern die Benutzerzufriedenheit.

37 %
Netzwerk-Ausfallsicherheit

32 %
Kostenre-
duzierung

41 %
Betriebseffizienz

44 %
Netzwerkoptimierung

40 %
Verbesserte Sicherheit/ 
Compliance
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Profitieren Sie von integrierten Zero Trust-Sicherheits-Frameworks zur Minimierung von Sicherheits-
Schwachstellen, wo dies besonders wichtig ist – am Edge. Durch den Überblick über alle Verbindungen 
und deren Authentifizierung, das Anwenden und Durchsetzen rollenbasierter Richtlinien für den 
Ressourcenzugriff mit den geringstmöglichen Rechten sowie die Verschlüsselung des gesamten 
Datenverkehrs, sobald sich ein neuer Benutzer mit Ihrem Netzwerk verbindet, können Schutzmaßnahmen 
verstärkt und Cyber-Sicherheitsrisiken reduziert werden.

Integrierte Sicherheit 
am Edge des Netzwerks

Herausforderungen:
Die Pflege separater Tools, die nicht für ein Zusammenwirken entwickelt wurden, führt zu zeit- sowie 
kostenintensiven Integrationsbemühungen und möglicherweise aufgrund von Inkonsistenzen 
zu Sicherheitsrisiken. Manuelle Prozesse können zu Fehlern und Inkonsistenzen, Management-
Komplexitäten (wie bei der Verwaltung mehrerer VLANs und der Aktualisierung von ACLs), 
verzögerter Unterstützung der Geschäftsanforderungen und potenziellen Schwachstellen bei 
Geräten im Netzwerk führen, die nicht durch die IT verwaltet oder gesichert werden.

57 %
der Befragten 
geben an, dass ihre 
Unternehmen Zero 
Trust entweder 
bereits einsetzen 
oder einsetzen werden

Umfrage des Ponemon Institute

49 %
der Befragten geben an, 
dass ihre Unternehmen 
SASE-Architekturen 
entweder bereits 
entwickelt haben oder 
entwickeln werden

Verfügbare Lösungen:
•  Stellen Sie mithilfe von Client Insights sicher, dass jedes Gerät im Netzwerk mit einer 

Genauigkeit von bis zu 99 % automatisch lokalisiert und profiliert wird. 

• Nutzen Sie dynamische Segmentierung, um eine einheitliche Richtliniendurchsetzung 
für die kabelgebundene, kabellose und WAN-Infrastruktur zu bieten. 

• Implementieren Sie eine NAC-Lösung wie Aruba ClearPass für eine branchenführende 
rollen- und gerätebasierte Netzwerkzugriffssteuerung – selbst für Netzwerke mit 
Komponenten unterschiedlicher Anbieter – die Ihnen ermöglicht, Richtlinien einmal 
zu definieren und konsistent innerhalb des Netzwerks durchzusetzen.

• Nutzen Sie Aruba Central NetConductor als zentrales Mittel zur Automatisierung und 
Orchestrierung von Netzwerk- und Richtlinienkonfigurationen an verteilten Standorten – 
ohne auf manuelle Konfigurationen angewiesen zu sein.
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Sich schnell verändernde Geschäftsziele erfordern ein Netzwerk, dass schnell – 
und automatisch – an neue oder sich verändernde Bedingungen angepasst werden 
kann. Profitieren Sie von neuen Netzwerkarchitekturen, die Ihnen den Wechsel 
zu schnelleren und intelligenteren Kabel-, Wireless- oder SD-WAN-Funktionen 
sowie bei Bedarf das Hinzufügen neuer Funktionen ermöglichen. 

Bewerten Sie die Flexibilität  
Ihrer Architektur neu

Herausforderungen:
Der Wechsel zu einer Cloud-Lösung wurde verschoben, da die erforderliche Zeit 
und die benötigten Ressourcen nicht bereitgestellt werden konnten. Darüber hinaus 
muss die IT separate lokale und Cloud-Erfahrungen unterschiedlicher Anbieter 
länger verwalten als gewünscht.

Verfügbare Lösungen:
•   Implementieren Sie eine Cloud-native Lösung wie Aruba Central (unterstützt durch 

HPE GreenLake), die in der Cloud und lokal bereitgestellt werden kann und gleichzeitig 
Daten bei einem Cloud-Hosting-Provider wie Azure, AWS oder Google Cloud Platform 
und lokal in Ihrem privaten Rechenzentrum pflegt. 

•   Überprüfen Sie, ob die bewerteten Cloud-nativen Netzwerk-Management-Tools die 
Funktionalität und Skalierbarkeit bieten, die zur Unterstützung und Instandhaltung 
von Campus-, Zweigstellen-, Remote-, Rechenzentrums- und Cloud-Standorten 
erforderlich sind.

•   Achten Sie auf die Lizenzbedingungen, um Anbieterabhängigkeiten für die 
gegenwärtige Ausstattung und Zwangs-Upgrades zu vermeiden.
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Durch die Auswirkungen der Pandemie und Bedenken bezüglich der Business Continuity verzeichnet 
die Industrie einen Verlagerung der Investitionen hin zu Network-as-a-Service-Lösungen (NaaS). Doch 
statt eines vollständigen Outsourcings der IT wird NaaS in raschem Tempo dadurch neu definiert, 
dass interne IT-Funktionen durch größere Flexibilität erweitert werden können. NaaS ermöglicht 
es der IT-Abteilung, sich auf Strategien, Metriken und Geschäftsergebnisse zu konzentrieren.

Herausforderungen:

Verfügbare Lösungen:

Das Netzwerk konnte nicht die für das Unternehmen erforderliche Servicequalität bieten. Wenngleich 
ein Netzwerk-Upgrade geplant war, erwies sich die Anschaffung und Implementierung als schwierig, 
da IT- und Finanzabteilung ihren Fokus auf andere Prioritäten gerichtet hatten. Dies führte zu mehreren 
Verschiebungen, die sich negativ auf die Produktivität der Mitarbeitenden auswirkte.

•  Verbessern Sie die Reichweite und Funktionen der IT mithilfe eines verbrauchsbasierten NaaS-Modells, das 
Anstiege und Rückgänge des Netzwerkbedarfs berücksichtigt. Dies ermöglicht der IT-Abteilung, nahtlos 
neue Netzwerkfunktionen bereitzustellen, dank derer die Geschäftsanforderungen dynamisch erfüllt 
werden können.

•  Erhalten Sie exakt das, wofür Sie bezahlen, durch direkte Korrelation der durchschnittlichen Time-to-Value für 
das Campus-Netzwerk, indem Sie Budget und Personalressourcen optimieren, während Sie die Möglichkeit zur 
Auf- und Abwärtsskalierung behalten, wenn sich Ihr Bedarf verändert. 

•  Erfahren Sie, wie die Lösung Zero Trust-Sicherheitsarchitekturen unterstützt, denn Sicherheitsimplementierun-
gen können Komplexitäts-, Integrations-, Zuverlässigkeits- und Leistungsprobleme beinhalten.

Entscheiden Sie sich für ein 
Verbrauchsmodell, das besser  
zu Ihren Geschäftsergebnissen, 
Zeitplanungen und Budgets passt

24 %
der IT-Entscheidungsträger 
schätzen, dass Sie 
mindestens die Hälfte  
ihrer IT-Lösungen „as  
a Service“ nutzen

Heute

72 %

Bei der Frage nach 
der Einschätzung der 
wahrscheinlichen Situation 
in 12 – 24 Monaten stieg 
dieser Anteil auf 41 % –  
ein Zuwachs  
von fast
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Die in diesem E-Book dargelegten 5 Schritte bieten eine Grundlage zur Unterstützung Ihres IT-Teams beim 
Erreichen seiner Geschäftsziele. Sie können in beliebiger Reihenfolge oder Kombination implementiert 
werden und zusätzliche, individuelle Prioritäten Ihres Unternehmens unterstützen. Erfahren Sie mehr 
über Aruba Lösungen in den Informationen auf unserer Kampagnenseite zu einheitlicher Infrastruktur 
oder indem Sie sich an Ihren Aruba Vertriebsmitarbeiter wenden.

Das Motto für 2023: Modernisieren 
Sie Ihre Campus-Architektur

Die Quintessenz:
✓  Verkürzen Sie die Zeit zur Bereitstellung neuer 

Netzwerklösungen von Tagen und Wochen auf 
Minuten – und zwar genau dann, wenn es für Sie 
am wichtigsten ist.

✓  Unterstützen Sie konsistente Benutzererlebnisse 
vom Edge bis zur Cloud – damit Ihre Benutzer stets 
verbunden bleiben.

✓  Nutzen Sie neue, prioritätsbasierte 
Verbrauchsmodelle – und beseitigen Sie Budget- 
und Personalengpässe.

✓  Automatisieren Sie komplexe Netzwerk- und 
Sicherheitsprozesse zur Erweiterung der 
IT-Funktionen.

✓  Verkürzen Sie die Zeit zur Fehlerbehebung  
durch KI-basierte Analysen. 
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