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Einfuhrung

Heutige Unternehmen - von Fortune Global
2000-Unternehmen bis hin zu kleinen und mittleren
Unternehmen - sind mit einer Flut sozio6konomischer und
geopolitischer Unsicherheiten konfrontiert, durch die ein
normaler Geschiftsbetrieb zu einer Herausforderung wird.

Bereits mit reduzierten oder inflexiblen Budgets, Personalengpadssen und
Produktivitatsverlusten infolge der Pandemie konfrontiert, gab es ebenfalls
starke Auswirkungen auf die Bemuhungen zur Aufrechterhaltung der
Business Continuity. Nun gibt es Anzeichen dafur, dass die Weltwirtschaft

auf eine Rezession zusteuert, wodurch die Fahigkeit, neue Geschaftsinitiativen
zu unterstutzen, noch weiter eingeschrankt wird.

Trotz der Angst vor einer Rezession ist zu erkennen, dass sich die IT-Prioritaten
deutlich hin zur Einfuhrung von Cloud-Systemen, Kl und Automatisierung
verlagern, sowie zum Konzept einer vereinheitlichten Infrastruktur, um technische
Bedenken zu mindern, wie beispielsweise in Bezug auf die Unterstitzung einer
hybriden Arbeitsumgebung und die Verbesserung der IT-Effizienz.

Laut einer kurzlich durchgefuhrten Umfrage von Harvard Business Review
stufen 92 % der Fuhrungskrafte die Cloud als ,,extrem wichtig” oder ,sehr wichtig

fur die Zukunft, Strategie und Entwicklung ihres Unternehmens" ein. Dartber Dieses E-Book ermoglicht
hinaus sagen 83 % der IT-Entscheidungstrager, dass sie ihre Investitionen IT-Entscheidungstrigern wie lhnen ein

in Cloud-basierte Netzwerke erhéhen oder beibehalten. Und 74 % erwarten

besseres Verstindnis der MaBnahmen,
gleichbleibende oder steigende Investitionen in Campus-Switching-Infrastruktur’.

mit denen Sie lhr Netzwerk verstirken
und krisensicher gestalten konnen.

1. Umfrage von Vanson Bourne: Bericht zur hybriden Arbeitsumgebung



https://hbr.org/sponsored/2021/09/taking-pandemic-inspired-cloud-adoption-to-the-next-level-of-maturity
https://www.arubanetworks.com/assets/eo/Hybrid-Workplace-Report.pdf
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Setzen Sie erweiterte
Management-Funktionen fiir neue
Konnektivitatsanforderungen ein

Da Anwendungen und Services mehr und mehr auf dem Campus und an zugehorigen
Standorten verteilt sind, wird die Verwaltung der starken VLAN-Verbreitung sowie der
zahlreichen Verschiebungen, Erganzungen und Veranderungen zunehmend komplexer.
Mit einer Netzwerk-Modernisierung innerhalb Ihrer Campus-WLAN, Switching-, und WAN-
Architektur kdnnen Sie weiterhin geschutzt bleiben und dem Unerwarteten begegnen.

Herausforderungen:

Auf herkdmmlichen Architekturen basierende Netzwerke nutzen ineffiziente altere
Tools zur Verwaltung statischer Richtlinien und durften es kaum schaffen, potenziell
Hunderttausende von Benutzern und Geraten zu beherbergen und zu schitzen, die
On-Demand-Zugriff und ein bestmaogliches Benutzererlebnis benétigen.

Verfugbare Losungen:

Nutzen Sie Uber die Cloud verwaltete Networking-Services wie Aruba Central, um lokale
Gerate und ihre Wartung zu ersetzen, wahrend Sie gleichzeitig Cloud-Skalierbarkeit,
integrierte Sicherheit, optimierte WAN-Interconnects und mehr erhalten.

Nutzen Sie Aruba Central NetConductor, Netzwerk-Overlays wie EVPN/VXLAN auf
Steuerungsebene zu implementieren und die Layer 2- sowie die Layer 3-Konnektivitat
zu optimieren.

Entdecken Sie Moglichkeiten, das Internet-Benutzererlebnis zu verbessern und zu erweitern,
beispielsweise durch Abwagen der Vorteile und Auswirkungen eines Wechsels zu IPv6.
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Verbessern Sie die IT-Effizienz
durch Kl und Automatisierung

Stellen sie trotz Personalengpassen sicher, dass sich Ihre IT-Teams weiterhin auf
geschaftskritische Aktivitaten konzentrieren kénnen, indem Sie allgemeine Aufgaben zur
Bereitstellung und Fehlerbehebung auslagern. Profitieren Sie von Zero-Touch-Bereitstellung
(ZTP), benutzergesteuertem Self-Onboarding und AlOps basierend auf einem grof3en und
soliden Data Lake, um umsetzbare Erkenntnisse Uber das Netzwerk zu gewinnen sowie
Problemlésung, Optimierung und AbhilfemalBnahmen zu vereinfachen.

Herausforderungen:

Der IT-Fachkraftemangel sowie die Uberwaltigende Flut manueller Prozesse zur
Einrichtung und Konfiguration von Netzwerken, Geraten und Clients nehmen
mehr als 50 Prozent der Zeit Ilhres Teams in Anspruch.

Verfugbare Losungen:

* Aruba Central bietet einen anpassbaren und automatischen Service fiir den Internet-
Gastzugriff, Mitarbeiter-BYOD-Onboarding (Endgerat), dynamisches Traffic Shaping
sowie Routing zur Cloud und zu lokalen Ressourcen.

Dank Client Insights fur Kl-basierte Client-Profilierung kénnen IT-Teams alle Aspekte
in Bezug auf die Sicherheit, Bandbreitenplanung sowie automatische Richtlinienzuweisung

und -durchsetzung innerhalb des Netzwerks besser verstehen.

Cloud-gestutzte Infrastruktur-Installation und Zero-Touch-Bereitstellung von
Zugangspunkten, Switches und Gateways reduzieren Reiseaufwand und -kosten
fur vor Ort erbrachte Konfigurationsarbeiten.

PO @

Unterbrechungsfrei verfiigbare AlOps-Funktionen unterstitzen Ilhr Team bei der
Behebung von Netzwerkproblemen und verbessern die Benutzerzufriedenheit.

VERBRAUCHSMODELL

ZUSAMMENFASSUNG

Die wichtigsten Vorteile,
die Netzwerk-Manager
in AlOps sehen

44 %

Netzwerkoptimierung

41%

Betriebseffizienz

40

Verbesserte Sicherheit/
Compliance

37%

Netzwerk-Ausfallsicherheit

32 %

Kostenre-
duzierung
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Integrierte Sicherheit
am Edge des Netzwerks

Profitieren Sie von integrierten Zero Trust-Sicherheits-Frameworks zur Minimierung von Sicherheits-
Schwachstellen, wo dies besonders wichtig ist - am Edge. Durch den Uberblick Gber alle Verbindungen
und deren Authentifizierung, das Anwenden und Durchsetzen rollenbasierter Richtlinien fur den
Ressourcenzugriff mit den geringstmaoglichen Rechten sowie die Verschllsselung des gesamten
Datenverkehrs, sobald sich ein neuer Benutzer mit Ihrem Netzwerk verbindet, kdnnen SchutzmalRnahmen
verstarkt und Cyber-Sicherheitsrisiken reduziert werden.

Herausforderungen:

Die Pflege separater Tools, die nicht fUr ein Zusammenwirken entwickelt wurden, fihrt zu zeit- sowie
kostenintensiven Integrationsbemihungen und mdéglicherweise aufgrund von Inkonsistenzen

zu Sicherheitsrisiken. Manuelle Prozesse kdnnen zu Fehlern und Inkonsistenzen, Management-
Komplexitaten (wie bei der Verwaltung mehrerer VLANs und der Aktualisierung von ACLs),
verzogerter Unterstitzung der Geschaftsanforderungen und potenziellen Schwachstellen bei
Geraten im Netzwerk fuhren, die nicht durch die IT verwaltet oder gesichert werden.

Verfliighare Losungen:

Stellen Sie mithilfe von Client Insights sicher, dass jedes Gerat im Netzwerk mit einer
Genauigkeit von bis zu 99 % automatisch lokalisiert und profiliert wird. der Befragten
geben an, dass ihre
Unternehmen Zero
Trust entweder

bereits einsetzen

Nutzen Sie dynamische Segmentierung, um eine einheitliche Richtliniendurchsetzung
fur die kabelgebundene, kabellose und WAN-Infrastruktur zu bieten.

Implementieren Sie eine NAC-L6sung wie Aruba ClearPass fur eine branchenfiihrende
rollen- und geratebasierte Netzwerkzugriffssteuerung - selbst fiir Netzwerke mit
Komponenten unterschiedlicher Anbieter - die Innen ermaéglicht, Richtlinien einmal
zu definieren und konsistent innerhalb des Netzwerks durchzusetzen.

Nutzen Sie Aruba Central NetConductor als zentrales Mittel zur Automatisierung und
Orchestrierung von Netzwerk- und Richtlinienkonfigurationen an verteilten Standorten -
ohne auf manuelle Konfigurationen angewiesen zu sein.

oder einsetzen werden

ZUSA

57 % 49 %

der Befragten geben an,
dass ihre Unternehmen
SASE-Architekturen
entweder bereits
entwickelt haben oder

entwickeln werden
Umfrage des Ponemon Institute

A~
(1)
%
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Bewerten Sie die Flexibilitat
lhrer Architektur neu

Sich schnell verandernde Geschaftsziele erfordern ein Netzwerk, dass schnell - 7\
und automatisch - an neue oder sich verandernde Bedingungen angepasst werden

kann. Profitieren Sie von neuen Netzwerkarchitekturen, die Innen den Wechsel f
zu schnelleren und intelligenteren Kabel-, Wireless- oder SD-WAN-Funktionen
sowie bei Bedarf das Hinzufligen neuer Funktionen ermdglichen.

Der Wechsel zu einer Cloud-Lésung wurde verschoben, da die erforderliche Zeit
und die bendtigten Ressourcen nicht bereitgestellt werden konnten. Daruber hinaus
muss die IT separate lokale und Cloud-Erfahrungen unterschiedlicher Anbieter
langer verwalten als gewlnscht.

[

v/
Herausforderungen: Vv d —

v/

v/

Verfugbare Losungen:

* Implementieren Sie eine Cloud-native Lsung wie Aruba Central (unterstiitzt durch
HPE GreenLake), die in der Cloud und lokal bereitgestellt werden kann und gleichzeitig
Daten bei einem Cloud-Hosting-Provider wie Azure, AWS oder Google Cloud Platform
und lokal in Ihrem privaten Rechenzentrum pflegt.

Uberpriifen Sie, ob die bewerteten Cloud-nativen Netzwerk-Management-Tools die
Funktionalitat und Skalierbarkeit bieten, die zur Unterstiitzung und Instandhaltung
von Campus-, Zweigstellen-, Remote-, Rechenzentrums- und Cloud-Standorten
erforderlich sind.

Achten Sie auf die Lizenzbedingungen, um Anbieterabhangigkeiten fir die
gegenwartige Ausstattung und Zwangs-Upgrades zu vermeiden.
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Heute

Entscheiden Sie sich fiir ein 2 4 %
Verbrauchsmodell, das besser .“
zu lhren Geschéftsergebnissen, scnstzen, dzss o

mindestens die Halfte

Zeitplanungen und Budgets passt ihrer IT-Lésungen ,as

a Service” nutzen
Durch die Auswirkungen der Pandemie und Bedenken bezuglich der Business Continuity verzeichnet
die Industrie einen Verlagerung der Investitionen hin zu Network-as-a-Service-Losungen (NaaS). Doch Bei der Frage nach
statt eines vollstandigen Outsourcings der IT wird NaaS in raschem Tempo dadurch neu definiert,
dass interne IT-Funktionen durch gréRere Flexibilitat erweitert werden kdnnen. NaaS ermoglicht
es der IT-Abteilung, sich auf Strategien, Metriken und Geschaftsergebnisse zu konzentrieren.

der Einschatzung der
wahrscheinlichen Situation
in 12 - 24 Monaten stieg
Herausforderungen: dieser Anteil auf 41 % -

Das Netzwerk konnte nicht die fur das Unternehmen erforderliche Servicequalitat bieten. Wenngleich ein Zuwachs
ein Netzwerk-Upgrade geplant war, erwies sich die Anschaffung und Implementierung als schwierig, von fast %
da IT- und Finanzabteilung ihren Fokus auf andere Prioritaten gerichtet hatten. Dies fUhrte zu mehreren

Verschiebungen, die sich negativ auf die Produktivitat der Mitarbeitenden auswirkte.

Verfugbare Losungen:

* Verbessern Sie die Reichweite und Funktionen der IT mithilfe eines verbrauchsbasierten NaaS-Modells, das
Anstiege und Ruckgange des Netzwerkbedarfs berticksichtigt. Dies erméglicht der IT-Abteilung, nahtlos i
neue Netzwerkfunktionen bereitzustellen, dank derer die Geschaftsanforderungen dynamisch erfiillt
werden kénnen. 0

* Erhalten Sie exakt das, wofiir Sie bezahlen, durch direkte Korrelation der durchschnittlichen Time-to-Value fiir |
das Campus-Netzwerk, indem Sie Budget und Personalressourcen optimieren, wahrend Sie die Moglichkeit zur
Auf- und Abwartsskalierung behalten, wenn sich Ihr Bedarf verandert.

* Erfahren Sie, wie die Lésung Zero Trust-Sicherheitsarchitekturen unterstutzt, denn Sicherheitsimplementierun-
gen kénnen Komplexitats-, Integrations-, Zuverlassigkeits- und Leistungsprobleme beinhalten.
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Das Motto fur 2023:"Modernisieren
Sie lhre Campus-Architektur

Die in diesem E-Book dargelegten 5 Schritte bieten eine Grundlage zur Unterstitzung lhres IT-Teams beim
Erreichen seiner Geschaftsziele. Sie konnen in beliebiger Reihenfolge oder Kombination implementiert
werden und zusatzliche, individuelle Prioritaten Ihres Unternehmens unterstutzen. Erfahren Sie mehr
uber Aruba Losungen in den Informationen auf unserer Kampagnenseite zu einheitlicher Infrastruktur
oder indem Sie sich an lhren Aruba Vertriebsmitarbeiter wenden.

Die Quintessenz:
v Verkirzen Sie die Zeit zur Bereitstellung neuer ARUBA AGILE NAAS - UNTERSTUTZT VON ESP

Netzwerklosungen von Tagen und Wochen auf
Minuten - und zwar genau dann, wenn es fur Sie

am wichtigsten ist.
AUS DER FERNE ZWEIGSTELLE cLouD CAMPUS  RECHENZENTRUM

v/ Unterstutzen Sie konsistente Benutzererlebnisse
vom Edge bis zur Cloud - damit Ihre Benutzer stets
verbunden bleiben.

Betriebsmodell  Finanzen Lebenszyklus Implementierung Nachfrage Netzwerk
(Eigenbau - vollstandig (CapEx - OpEx) (inkrementell - Neustart) (Vor Ort - Cloud)

(vorhersagbar - (Kosten —
tet) Hohen/Tiefe Zuverlassigkeit /
ety NETWORK AS A SERVICE "™ * Letung)

<D
o9 @
ung  Verwaltung & AlOps & Analytik &  Standort

Orchestrierung  Fehlerbehebung Optimierung

KI UND AUTOMATISIERUNG

- &N © 7
1
02 G & (8] @
Sichtbarkeit  Authentifizierung Dynamische .. Laufende ZeroTrust SASE
& Autorisierung Segmentierung Uberwachung

ANPASSEN

v Nutzen Sie neue, prioritatsbasierte
Verbrauchsmodelle - und beseitigen Sie Budget-
und Personalengpasse.

.
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=
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v Automatisieren Sie komplexe Netzwerk- und
Sicherheitsprozesse zur Erweiterung der
IT-Funktionen. EDGE-TO-CLOUD-SICHERHEIT

2 B & s

Kabellos Kabelgebunden SD-WAN 5G

IVILNID vamivy

SCHUTZEN

v/ Verkurzen Sie die Zeit zur Fehlerbehebung
durch Kl-basierte Analysen.

VERBINDEN

EINHEITLICHE INFRASTRUKTUR



https://www.arubanetworks.com/de/solutions/einheitliche-infrastruktur/

IMMER DIE RICHTIGE IT-LOSUNG,

IOK ist als seit mehr Jahren Partner des
Mittelstands. Von und i ng tiber All-IP-
Telefonanlagen bis hin zur Rundum-Betreuung der gesamten
IT-Infrastruktur — bei IOK gibt es alles aus einer Hand.

+49 5246 /9290 -0

info@iok.net

www.iok.net
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